附件1,（技术参数）
1. [bookmark: _Toc27556799][bookmark: _Toc525310562]项目背景
为全面贯彻落实《国家信息化领导小组关于加强信息安全保障工作的意见》（中办发[2003]27号），提高国家基础网络和重要信息系统工程安全保护能力奠定坚实基础，2007年7月四部委联合下发了《关于开展全国重要信息系统安全等级保护定级工作的通知》（公信安[2007]861号），全面部署了全国范围内的重要信息系统定级工作。2006年，浙江省政府制定出台了《浙江省信息安全等级保护管理办法》（省政府令223号），并成立即由省公安厅牵头，省保密局、国家密码管理局和信息办参加的浙江省信息安全等级保护工作协调小组，各部门紧密配合，共同加强信息系统安全等级保护工作的建设。2015年5月份，公安部召开了关于重要信息系统和重点网站安全执法检查工作会议，发布出台了《关于开展国家级重要信息系统和重点网站安全执法检查工作的通知》（公传发[2009]253号），明确在全国范围内开展重要信息系统和重点网站安全执法检查工作，并由各单位积极组织内部安全检查工作，发现问题及时整改。2015年11月，浙江省公安厅等五个部门发布了《关于印发全省党政机关、事业单位和国有企业互联网网站安全专项整治行动工作方案的通知》，要求对下属单位网站落实统一管理、统一监测、统一防护，并落实网站的等级保护测评等工作，对发现的问题、隐患及时进行整改。
根据《信息安全等级保护管办理办法》（公信安43号文）规定，对信息系统进行准确测评分析，理解信息系统安全保护等级和安全防护目标，是等级保护工作的首要目标。绍兴市中心医院开展信息系统安全保护等级测评工作是完善信息系统业务流和安全防护能力的一个重要环节，也是对信息系统安全建设和管理的重要组成部分。通过测评可以发现信息系统的安全现状与需要达到的安全等级或目标的差异，进行全面有效的安全整改建设，使信息系统在技术和管理方面有针对性的加强和完善，使绍兴市中心医院信息系统安全工作有的放矢，并满足“平安浙江”考核的相关要求。
在等级保护项目实施过程中，绍兴市中心医院将邀请独立、专业的第三方测评机构对信息系统进行测评，并出具符合规范的《测评报告》与《整改建议书》。
1.1、采购物品名称、数量、技术要求如下：

[bookmark: _Toc27556800]等级保护评测工作
依据《中华人民共和国计算机信息系统安全保护条例》（国务院147号令）、《国家信息化领导小组关于加强信息安全保障工作的意见》（中办发〔2003〕27号）、《关于信息安全等级保护工作的实施意见》（公通字〔2004〕66号）和《信息安全等级保护管理办法》（公通字〔2007〕43号）等相关文件及标准要求，对招标人的信息系统进行等级测评及备案。其中包含以下信息系统：
	序号
	系统名称
	安全等级

	1
	基础支撑系统
	三级


1.1.1测评内容
1.1.1.1信息安全等级保护测评：
根据招标人信息系统的安全保护等级，并依据《GB/T 22239-2019 信息安全技术 信息系统安全等级保护基本要求》、《信息系统安全等级保护测评要求》的条款要求，中标人应逐一对招标人以下信息系统的安全保护等级进行测评：
（1）基础支撑系统
1.1.1.2测评的内容包括但不限于以下内容：
1.1.1.1．1安全技术测评：包括物理安全、网络安全、主机系统安全、应用安全和数据安全等五个方面的安全测评；
1.1.1.1．2安全管理测评：安全管理机构、安全管理制度、人员安全管理、系统建设管理和系统运维管理等五个方面的安全测评。
1.1.2测评要求：
1.1.2.1中标人应在对招标人系统详细了解的基础上，编制针对性的等级保护测评整体实施方案，包括项目概述、等保测评范围和内容、项目实施流程、测试过程中需使用测试设备清单、时间安排、阶段性文档提交和验收标准等。
1.1.2.2中标人应详细描述测评人员的组成、资质及各自职责的划分。配置有经验的测评人员进行本次等级保护测评工作。
1.1.2.3本次等级保护测评实施过程中所使用到的各种工具软件由中标人推荐，经招标人确认后由中标人提供并在测评中使用。在投标文件中应详细描述所使用的安全测评工具（软硬件型号、功能和性能描述）、使用的方式和时间、对环境和平台的要求以及使用可能对系统造成的风险等。
1.1.2.4对于在测评过程中采用的测评方法、测评所使用的工具、测评所覆盖的各方面，需要符合信息安全等级保护主管部门要求，包括但不仅仅包括网络隐患检测工具、数据库漏洞检测工具、应用安全检测工具、网站安全检测工具等。
1.1.2.5中标人应详细描述需要的运行环境的具体要求。
1.1.2.6项目完成后必须提交完整的技术文档、测评报告、整改建议等。
1.1.3项目实施要求
1.1.3.1中标人应保证投标项目在招标人条件成熟时应立即开展实施；
1.1.3.2中标人在项目实施过程中应服从招标人的统一领导和协调，且招标人有权裁决中标人的责任范围，中标人必须执行，在限定的时间内解决问题。如果中标人不能按时完成测评内容，则招标人有权中止项目、索赔或拒付款项；
1.1.3.3中标人需根据自己的工程实施经验结合招标人的实际需求进一步细化和完善工作任务书，作为工程实施的指导性文件；
1.1.3.4中标人应根据招标人的工作需求、进度要求、实际情况制定详细的项目实施管理规范和项目实施计划，对工程目标、工作任务、阶段性工作、项目组织机构、职责分工、项目进度、质量控制等内容进行详细的说明，以确保工程实施按时保质的完成；
1.1.1.6中标人应负责配合招标人制定相关验收标准，并完成工程实施等验收工作。
1.1.1.7为便于招标人建立一套规范的信息安全管理体系，中标人应具备信息安全管理体系认证资质。在整改过程中，如需现场服务，中标人技术人员应赶到现场协助处理。为保证应急响应水平，如应急服务资质或者浙江省网络与信息安全通报中心颁发的网络与信息安全技术支持合作证书。
[bookmark: _GoBack]1.1.1.8项目验收完成后，要求提供为期一年的技术咨询服务，以保证项目正常运行。
1.1.4项目验收成果
本项目输出包括且不仅仅包括以下成果：
1、《信息系统等级保护测评报告》
2、《信息系统等级保护整改建议》
测评工作结束后，协助采购方完成系统的备案工作。
1.1.5测评应满意的原则
本次安全保护等级保护测评实施方案设计与具体实施应满足以下原则：
1、标准性原则：测评方案的设计与实施应依据国家等级保护的相关标准进行。
2、规范性原则：中标人的工作中的过程和文档，具有很好的规范性，可以便于项目的跟踪和控制。
3、可控性原则：测评服务的进度要跟上进度表的安排，保证招标人对于测评工作的可控性。
4、整体性原则：测评的范围和内容应当整体全面，包括国家等级保护相关要求涉及的各个层面。
5、最小影响原则：测评工作应尽可能小的影响系统和网络，并在可控范围内；测评工作不能对现有信息系统的正常运行、业务的正常开展产生任何影响。 
中标人应严格依照上述原则和国家等级保护相关标准开展项目实施工作。
1.1.6保密要求
1、中标人必须和招标人签订保密协议和非侵害性协议，中标人必须要与参加此次测评项目的所有项目组成员签订保密协议和非侵害性协议，在合同签订时一并提供给招标人。
2、中标人具体测评工作和等级保护测评报告的编写，必须在招标人指定的地点进行。对于测评中的重要资料和结果，在测评期间和测评结束后，中标人不得带离该地点。
3、中标人对本规范书中的内容及在应标过程中接触的设备信息、数据资料等负有保密责任，不得泄露给任何第三方。无论投标人中标与否，其对上述内容的保密责任将长期存在。
4、本项目建设、实施、验收所涉及的一切费用均由中标人承担。



